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EinleitungEinleitung

�

Vorrangiger Einsatz von Sicherheitssystemen zum Schutz vor 
Angriffen aus � ffentlichen Netzen.

�

Die Gefährdung durch Angriffe aus dem eigenen lokalen Netz wird 
häufig unterschätzt bzw. das Risiko derartiger Szenarien  
vernachlässigt.

�

Es existieren zahlreiche M� glichkeiten die Sicherheit im LAN zu 
kompromittieren.

�

ARP-Spoofing ist eine, auf Layer 2 des ISO / OSI-Modells basierende 
M� glichkeit Angriffe in lokalen Netzen durchzuführen.
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Lokale NetzeLokale Netze

�

Ethernet ist die weltweit am h� ufigsten installierte LAN Technologie

�

IPv4 ist in lokalen Netzen das Netzwerkprotokoll

�

Sternf� rmige lokale Netze auf Basis von Ethernet-Switchen

�

Entwicklung der Ethernet Technologie ohne Ber� cksichtigung 
sicherheitstechnischer Aspekte



Seite 5 von 2604.02.2004 Gereon R� tten und Oliver Stutzke, Schutz vor ARP-Spoofing

ARPARP

�

Das Address Resolution Protocol, kurz ARP (RFC 826)

�

ARP ist ein zustandsloses Protokoll

�

ARP-Request

�

ARP-Reply

�

Lokale Verwaltung von MAC- / IP-Adressen-Zuordnung in einem 
dynamischen ARP-Cache

�

Die Informationen eines ARP-Reply Paketes werden direkt in den 
ARP-Cache eingetragen
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ARPARP--SpoofingSpoofing

�

Gezielte Manipulation der ARP-Caches durch Versenden von
„ falschen“ ARP-Reply Paketen (ARP-Poisoning)
ar p- r epl y
1: ( Sr c:  MAC B /  Dst :  MAC C /  I P A i s at  MAC B)
2: ( Sr c:  MAC B /  Dst :  MAC A /  I P C i s at  MAC B)

�

Kein Hinzuf� gen von neuen Eintr� gen, sondern eine Aktualisierung 
des ARP-Cache

�

ARP-Spoofing Angriffe sind:

�

nur innerhalb einer Broadcast-Domain m� glich

�

die Grundlage f� r viele Angriffe auf Anwendungsebene

�

unabh� ngig von den im LAN eingesetzten Betriebssystemen
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ARPARP--SpoofingSpoofing

�

Angreifer B hat eine klassische Man-in-the-Middle Situation hergestellt

�

Umleitung der gesamten IP-basierten Kommunikation zwischen A und C 
� ber Arbeitsstation B

ARP-Reply
(IP C is at MAC B)

ARP-Reply
(IP A is at MAC B)
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Wozu kann Wozu kann ARPARP--SpoofingSpoofing genutzt werdengenutzt werden

�

Denial-of-Service Angriffe gegen einzelne Benutzer oder LAN-Segmente

�

Schaffen und Ausnutzen einer Man-in-the-Middle Position

�

Manipulation von Daten durch Verwendung von Anwendungsfiltern, z.B.

�

dns

�

http / https

�

Analyse von Kommunikationsbeziehungen

�

Abh� ren von Inhalten und Informationen

�

Mitlesen von Passw� rtern (telnet, ftp, http, ...)
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Tools zum Tools zum ARPARP--SpoofenSpoofen

�

Ettercap
(Windows, Linux, ...)

�

Cain & Abel
(Windows)

�

dsniff
(Linux)
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Anwendungsbeispiele - Passworte

�

M� glichkeit z.B Domain-Logins, SMB-Authentifikation abzuh� ren und direkt 
an einen Passwort-Knacker zu � bergeben

�

ssh Version 1, eine Schw� che in der Implementierung des Protokolls 
erm� glicht das direkte Auslesen und Entschl� sseln des Passwortes
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Anwendungsbeispiel – https

gefälschtes SSL-Zertifikat Original SSL-Zertifikat

�

Abfangen des originalen ssl-Zertifikates und Austausch durch ein gef� lschtes 
erm� glicht dem Angreifer das Aufbrechen der verschl� sselten Verbindung

SSL-Tunnel 1 SSL-Tunnel 2
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TestTest--LaborLabor

�

Erg� nzung der folgenden Techniken zur Erkennung und Abwehr von ARP-
Spoofing Angriffen durch praktische Ergebnisse aus dem Test-Labor



Seite 13 von 2604.02.2004 Gereon R� tten und Oliver Stutzke, Schutz vor ARP-Spoofing

Grundlage fGrundlage f�� r Schutzmar Schutzmaßßnahmennahmen

�

Erkennung von ARP-Spoofing Angriffen

�

Überwachung

�

des ARP-Cache

�

der ARP-Pakete im LAN

�

auf Endger� ten

�

auf und mit Netzkomponenten



Seite 14 von 2604.02.2004 Gereon R� tten und Oliver Stutzke, Schutz vor ARP-Spoofing

Erkennung von Erkennung von ARPARP--SpoofingSpoofing im Netzim Netz

�

Voraussetzung ist, alle ARP-Meldungen in einem LAN Segment 
durch an Spiegelports angeschlossene Netzsensoren zu � berwachen

�

IDS Systeme wurden in erster Linie zur Erkennung von Angriffen auf 
Layer 3 bis 7 entwickelt

�

Erkennung von ARP-Angriffen durch darauf spezialisierte Systeme

�

ARPwatch

�

ARP-Guard

�

IDS Module auf Netzkomponenten
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Beispiele aus dem TestBeispiele aus dem Test--Labor Labor 

�

Snort

�

pr epr ocessor ar pspoof
Ende des Angriffs:
11/ 14- 12: 02: 15. 850358 [ * * ]  [ 112: 2: 1]  ( spp_ar pspoof )  
Et her net / ARP Mi smat ch r equest  f or  Sour ce [ * * ]

�

pr epr ocessor ar pspoof
pr epr ocessor ar pspoof _det ect _host :  <I P A> <MAC A> ,  . . .
Start des Angriffs:
11/ 14- 09: 49: 03. 994100 [ * * ]  [ 112: 4: 1]  ( spp_ar pspoof )  
At t empt ed ARP cache over wr i t e at t ack [ * * ]
11/ 14- 09: 49: 34. 010568 [ * * ]  [ 112: 2: 1]  ( spp_ar pspoof )  
Et her net / ARP Mi smat ch r equest  f or  Sour ce [ * * ]

�

Cisco PIX Firewall

�

Erkennung eines IP- / MAC- Zuordungsproblems unter der Voraussetzung, 
dass die Zuordung des angegriffenen Rechners im ARP-Cache der PIX 
vorhanden ist

�

Integriertes IDS Modul der PIX erkennt zur Zeit keine ARP-Angriffe
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Erkennung von Erkennung von ARPARP--SpoofingSpoofing auf Endgerauf Endger�� tenten

�

Überwachung auf jedem Endger� t im LAN Segment notwendig

�

Software zur Überwachung des lokalen ARP-Cache
bzw. der ARP-Pakete durch

�

Personal Firewalls

�

Spezielle Anti-ARP-Spoofing Software

�

IDS Hostsensoren

�

Aufkl� rung der Benutzer � ber das Gef� hrdungspotential
von ARP-Spoofing
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Beispiele aus dem TestBeispiele aus dem Test--LaborLabor
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PrPr�� ventive Schutzmaventive Schutzmaûûnahmen vor nahmen vor ARPARP--SpoofingSpoofing

�

Organisatorische Maûnahmen

�

Installation von Software durch Benuzter unterbinden

�

Statische IP- / MAC–Zuordnung im ARP-Cache

�

ar p –s <I P- Adr esse> <MAC- Adr esse>

�

bei Microsoft erst ab XP m� glich

�

erh� hter administrativer Aufwand

�

in DHCP Umgebungen nicht realisierbar

�

statische IP- / MAC-Zuordung des Standard-Gateways auf allen 
Arbeitsplatzrechnern im LAN Segment
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PrPr�� ventive Schutzmaventive Schutzmaûûnahmen vor nahmen vor ARPARP--SpoofingSpoofing

�

M� glichkeit ohne den Einsatz von Tools die Sicherheit zu erh� hen

�

Konfiguration von kleinen, logisch getrennten Netzsegmenten

�

innerhalb der Netzsegmente besteht kein Schutz vor ARP-Angriffen

�

Reduzierung der Anzahl angreifbarer Komponenten

�

erh� hte Anforderungen an Netzkomponenten

�

erh� hter administrativer Aufwand
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SchutzmaSchutzmaûûnahmen im LANnahmen im LAN

�

Voraussetzung ist die Erkennung von ARP-Angriffen

�

Automatische Benachrichtigung des Administrators

�

manuelle Pr� fung

�

keine Reaktion in Echtzeit

�

Einsatz von Scripten zur Erkennung eines Angreifers und 
automatische Deaktivierung seines Switch-Ports

�

False-Positive Problematik

�

Einsatz von Sicherheitsfunktionen auf Netzkomponenten,
z.B. bei Cisco

�

por t oder swi t chpor t pr ot ect ed

� Isolation von Ports auf Switchen

�

por t secur i t y

� Limitierung der MAC-Adressen pro Port
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SchutzmaSchutzmaûûnahmen auf Endgernahmen auf Endger�� tenten

�

Einsatz von Software zur Erkennung von ARP-Angriffen

�

Benutzer m� ssen � ber Gef� hrdungslage informiert sein

�

Benutzer m� ssen instruiert sein

�

Pflege der Software

�

Schutz f� r Mobile User

�

Statische ARP-Eintr� ge (wenn m� glich)

�

in DHCP Umgebungen nicht m� glich

�

statischer Eintrag des Standardgateways
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KryptographischeKryptographische SchutzmaSchutzmaûûnahmennahmen

�

Schutz der transportierten Daten und Informationen durch 
Verwendung von Verschl� sselung

�

auf Netzebene durch VPN-Technologien (z.B. IPSec, ssh mit Port 
Forwarding)

�

auf Anwendungsebene (z.B. PGP, S-MIME)

�

https nur in Verbindung mit lokal gespeicherten SSL-Zertifikaten

�

Nachteil ist die Installation, Konfiguration und Pflege der Software

�

Benutzer m� ssen die L� sung akzeptieren
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Schutz vor ARP-Spoofing - � berblick

XX
Verwendung starker Verschl� sselung 

X
Kleine Netzsegmente 

X
Sicherheitsfunktionen auf  
Netzkomponenten 

XXXX
Warnung der Benutzer vor der 
Verwendung von ARP-Spoofing Tools 

XX
Einsatz von Script-basierter Port-
Deaktivierung 

X
Statische ARP Eintr� ge 

Benutzer 
involviert

Einsatzgebiet 
auf Endgeräten

Einsatzgebiet
im Netz

Erkennung 
vorausgesetzt

Schutzmaßnahme
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Weitere Layer-2 Angriffsm� glichkeiten

�

CAM-Table Overflows

�

Methode: � berflutung der CAM-Table eines Switch

�

Ziel: Broadcasten aller Pakete in einem VLAN

�

MAC-Address Cloning

�

Methode:  � bernehmen von fremden MAC-Adressen

�

Ziel: Aushebeln von auf MAC-Adressen basierten 
Sicherheitsmassnahmen (z.B. ACL‘s)

�

VLAN Hopping

�

Methode:  Manipulation von VLAN Tags

�

Ziel: Pakete in fremde VLANs verschicken (z.B. f� r DoS-Angriffe)
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FazitFazit

�

Es existiert zur Zeit keine universelle L� sung zum Schutz vor ARP-
Spoofing Angriffen

�

Es existieren zahlreiche M� glichkeiten, die � ber statische ARP-
Eintr� ge und den Einsatz von ARPwatch hinausgehen

�

Es ist sinnvoll, verschiedene Schutzm� glichkeiten zu kombinieren

�

Die Entscheidung � ber den Einsatz von Schutzmaûnahmen muss je 
nach Art der Infrastruktur, dem angestrebten bzw. geforderten 
Sicherheitsniveau, den finanziellen M� glichkeiten und dem 
vorhandenen Know-How der Administratoren getroffen werden.
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KontaktKontakt

Itellium Systems & Services GmbH
Theodor-Althoff-Strasse 2

45133 Essen

Gereon R� tten: gereon.ruetten@itellium.com

Oliver Stutzke: oliver.stutzke@itellium.com
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